Zatgcznik nr 6 do Standardow Ochrony Matoletnich w Zespole Szkét Ekonomicznych w Zarach

Regulamin korzystania z Internetu przez uczniow

Zasady korzystania z komputera i Internetu na terenie szkoty

10.

11.

12.

Prawo do korzystania z komputeréw znajdujgcych sie w pracowniach informatycznych i bibliotekach
przystuguje uczniom oraz nauczycielom. W wyjgtkowych sytuacjach innym osobom, jesli Dyrektor Szkoty
wyrazi na to zgode.

Prawo do korzystania z komputeréw znajdujgcych sie w poszczegdlnych salach lekcyjnych przystuguje
nauczycielom. W wyjgtkowych sytuacjach innym osobom, jesli Dyrektor Szkoty wyrazi na to zgode.
Zasady korzystania z telefonéw komérkowych i innych urzadzen elektronicznych okresla Statut Szkoty.

Korzystanie z komputeréw (programow uzytkowych i multimedialnych) jest bezptatne.
Uczniowie korzystajg z komputera tylko pod opiekg nauczyciela.

Korzystanie z multimediéw, Internetu i programoéw uzytkowych stuzy wytgcznie celom naukowym,
informacyjnym i edukacyjnym.

Uczen moze korzysta¢ z Internetu tylko na komputerze z zainstalowanym programem filtrujgcym
tresci oraz wykorzystujgcym szkolng sie¢ internetowa.

Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami hauczyciela.

Po skonczeniu pracy uzytkownik ma obowigzek zostawi¢ komputer wytaczony, chyba Zze nauczyciel
zadecyduje inaczej.

Uzytkownicy komputera majg prawo do zapisywania swoich plikbw wylgcznie w wyznaczonym
miejscu (nie na pulpicie). Dane tymczasowe, utworzone w trakcie pracy, nalezy po jej zakonczeniu usungc.

Nalezy zrobi¢ kopie zapasowg waznych dokumentéw w miejscu innym niz oryginat.
Uzytkownikowi komputera zabrania sie:

1) instalowania oprogramowania oraz  dokonywania Zmian w  konfiguraciji
oprogramowania zainstalowanego w systemie,

2) usuwania cudzych plikéw, odinstalowania programow, dekompletowania sprzetu,

3) dotykania elementéw z tylu komputera, kabli zasilajgcych, a takze kabli sieciowych.
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Zasady postepowania w sytuacjach awaryjnych stanowigcych zagrozenie dla zycia lub zdrowia uczniéw

1. W razie wypadku (np. porazenia prgdem) nalezy natychmiast wytgczy¢é urzgdzenie stanowigce
zagrozenie oraz powiadomié nauczyciela.

2. W przypadku zauwazenia iskrzenia, wydobywajgcego sie z komputera dymu, wyczucia swadu
tlgcej sie izolacji lub spostrzezenia innych objawéw moggcych spowodowaé pozar, nalezy
natychmiast powiadomi¢ nauczyciela, ktéry powinien wytgczy¢ zasilanie gtoéwne.

3. W sytuacjach awaryjnych uczniowie powinni natychmiast przerwa¢ wszystkie prace ze sprzetem

komputerowym, zachowac¢ spokdj oraz scisle wykonywaé wszystkie polecenia nauczyciela.

Zasady bezpiecznego korzystania z Internetu:

1. Nalezy zainstalowa¢ program antywirusowy.
2. Nie nalezy otwiera¢ wiadomosci od nieznanych osdb.

3. Nie nalezy klika¢ w nieznane linki i zatgczniki w wiadomosciach e-mail oraz pobiera¢ plikow z
niesprawdzonych stron internetowych.

4. Nie nalezy podawac w sieci danych osobowych ani haset, wysyta¢ swoich zdje¢ oraz zdje¢ rodziny
lub znajomych.

5. Przed zatozeniem konta nalezy zapoznaé sie z regulaminem i sprawdzi¢, czy strona ma
zabezpieczenie SSL.

6. Zaktadajgc konto nalezy postugiwac sie Nickiem, a nie prawdziwym imieniem lub nazwiskiem.

7. Nie wolno narusza¢ godnosci i praw innych uzytkownikéw Sieci oraz dziata¢ na szkode innych
uzytkownikéw Internetu.

8. Nalezy szanowa¢ prawo wiasnosci zdje¢, materiatow, artykutdéw itp. w Sieci. Kazdorazowo nalezy
podpisywac¢ autora w/w i/lub adres strony internetowej lub skorzystaé z narzedzi zawezania
wyszukiwania w przeglagdarce do takich materiatéw, ktére sg udostepnione do modyfikacji i
kopiowania.

9. Nie wolno przesyta¢ i udostepnia¢ danych naruszajgcych prawo, powszechnie uznanych za
obsceniczne lub obraZliwe oraz oszczerstw i tresci obrazajgcej uczucia innych.

10. Zabrania sie uprawiania hazardu oraz prowadzenia dziatalnosci komercyjnej.

11. Nalezy zachowac¢ ostrozno$¢ w spotkaniach z osobami poznanymi w Sieci. Nalezy pamieta¢,

ze Cyberbulling — przemoc przy uzyciu Internetu — to przestepstwo.

Polityka haset i jej stosowanie

1. Hasta powinny zawiera¢ co najmniej 8 znakdéw, przy czym co najmniej 2 cyfry oraz znak
specjalny. Hasto nie powinno skfadac sie ze stéw powszechnie uzywanych — sg one najprostsze
do ztamania, nawet jezeli dodamy do nich liczby lub znaki specjalne.

2. Nalezy unika¢ uzywania znaczgcych dat, nazw i imion.
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10.

Tworzgc bezpieczne hasto mozna korzysta¢ zamiennie z cyfr i znakéw specjalnych, np.
HastoDoWifi zamieniamy na H@stODOW!f! (zamiast ,O” jest ,zero”).

Dobrym sposobem na stworzenie dobrego hasta jest wykorzystanie swojej ulubionej ksigzki,
wiersza, tekstu piosenki, itp. Wydajace sie na skomplikowane i dwunastoznakowe
dtugie hasto OwtzjbSB jest tak naprawde zapisem pierwszych liter ,O wiekszego trudno zucha,
jak byt Stefek Burczymucha”. Tak stworzone hasto jest duzo bezpieczniejsze.

Przed podaniem hasta do konta internetowego zalecane jest upewnienie sie co do
wiarygodnosci strony WWW, poniewaz zdarzajg sie strony spreparowane w celu ich wytudzenia.
Dla wiekszego bezpieczenstwa zalecane jest zastosowanie  uwierzytelniania
dwusktadnikowego.

Nalezy unika¢ zapisywania haset na karteczkach, w notatnikach czy innych zrédtach, ktére
mogg dostaé sie w niepowotane rece lub sg ogélnodostepne.

Nie nalezy podawa¢ haset osobom trzecim.

Po zakohczonej pracy nalezy pamieta¢, ze zamkniecie przegladarki nie zawsze powoduje
wylogowanie sie z ustug. Przed odejsciem od komputera koniecznie nalezy sie wylogowac.
W przypadku podejrzenia o pozyskanie naszego hasta przez osoby niepowotane, nalezy

natychmiast je zmienié.
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Netykieta poczty elektronicznej

10.

11.

12.

Nalezy codziennie sprawdzac poczte. Nikt nie lubi dlugo czekac¢ na odpowiedz. Nalezy sprawic,
by komunikacja przebiegata szybko i efektywnie. Jezeli przez dtuzszy czas nie bedziemy mieli
dostepu do maila, poinformujmy o tym.

Nie nalezy wysyta¢ duzych zatgcznikéw, rozsyta¢ spamu, ani fancuszkédw szczescia. Zatgczniki
nie powinny mie¢ wiecej niz 2 MB, aby nie zasmiecac¢ skrzynki odbiorcy. Do przekazywania
duzych  plikéw lepiej  wykorzystaé  chmure lub serwisy hostingowe. Catkowicie
niedopuszczalne jest rozsytanie tancuszkéw szczescia, spamu i nieprzeskanowanych plikéw,
ktére mogg zawieraé wirusy i inne ztosliwe oprogramowanie.

Spam nalezy kasowaé bez czytania tresci. Nie nalezy rowniez otwieraé zatgcznikow i
uruchamia¢ linkdw z maili otrzymanych od nieznajomych od nieznanych os6b lub firm. Powinno
sie stosowac zasade ,Nieznane znaczy niebezpieczne”.

Piszgc wiadomos$¢, nalezy zawsze wypetni¢ pole ,temat” wiadomosci. Temat powinien by¢
zwigzany z trescig wiadomosci.

Maile nalezy wysyta¢ w formacie tekstowym, bez zbednych udziwnien w postaci réznych
czcionek, koloréow i wklejonych obrazkéw. Cytowaé¢ nalezy tylko najwazniejsze fragmenty
wiadomosci. Pozostate (wraz ze stopkg) mozna usung¢. Swojg stopke nalezy ograniczy¢
maksymalnie do 3-4 linijek.

Przy wysytaniu jednego emaila do wiekszego grona odbiorcéw, nalezy skorzysta¢ z pola BCC
(lub UDW — Ukryty do Wiadomosci). W koncu nie kazdy chciatby, aby jego mail zostat ujawniony
osobom trzecim.

Aby zasygnalizowa¢ humorystyczne intencje wypowiedzi, mozna uzywac ,usmiechéw”, tzw.
emotikondw, lecz nie nalezy ich naduzywac.

Nalezy unika¢ pisania catego tekstu duzymi literami. Po pierwsze jest to mniej czytelne, po
drugie moze to by¢ odebrane jako krzyk.

Nalezy zwraca¢ uwage na stownictwo, ktérego uzywamy. Stowa i zwroty, ktére stosujemy, mogg
nam sie wydawacé zupetnie naturalne, ale inni mogg odebrac je jako obraZliwe.

Listy powinny by¢ zawsze podpisane prawdziwym nazwiskiem i imieniem ich autora.

Przed wystaniem listu, nalezy sie zastanowi¢, czy na pewno zawiera tresé, kidérg chcemy

przestac.

Nalezy uzywaé programu antywirusowego na swoim komputerze (aby minimalizowa¢ ryzyko

przestania wirusow innym osobom - na przyktad w przestanym zatgczniku).


https://www.nazwa.pl/hosting/
https://www.nazwa.pl/hosting/
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Netykieta grup dyskusyjnych

1. Nie nalezy zapominac, ze po drugiej stronie tez jest cztowiek. Nie powinno sie pisac¢ tego, czego
chciatoby sie powiedzie¢ osobiscie, prosto w oczy, w pokoju petnym ludzi.

2. Przed zadaniem jakiegokolwiek pytania nalezy odszukac zbidr najczesciej zadawanych pytan
(FAQ). Wiekszosc¢ grup posiada taki zbiér pytan i odpowiedzi. Jesli niczego takiego tam nie ma,
nalezy sprawdzi¢, czy kto$ w ostatnim czasie nie zadat podobnego pytania.

3. Nalezy stosowac¢ sie do regut pisania obowigzujgcych w danej grupie, np. do zasad
dotyczacych znakéw diakrytycznych — uzytkownicy niektorych kanatéw IRC nie zyczg sobie
uzywania polskich liter, natomiast na forach internetowych pisanie bez polskich znakéw
diakrytycznych bywa Zle widziane; sprawy te regulowane sg czasem przez lokalng netykiete
lub FAQ.

4. Wigczajgc sie do grupy dyskusyjnej, nalezy przeczytaé uwaznie, co zostalo powiedziane
dotychczas, zanim wysle sie swojg pierwszg wypowiedz.

5. Nie nalezy pisa¢ zbyt dlugich wiadomosci, a swoim postom nalezy nadawac¢ krotkie tytuty, ktére
beda dobrze odzwierciedlaty ich tresc.

6. Nalezy sie zastanowic, do kogo chce sie skierowaé swojg wypowiedz i postara¢ sie dotrze¢ do
ludzi, ktérych moze zainteresowac to, co mamy do powiedzenia, a nie, koniecznie, do jak
najwiekszej liczby odbiorcow.

7. Nalezy zwraca¢ sie w kulturalny sposéb do innych internautéw i korzysta¢ ze zwrotow
grzecznosciowych, np. ,Ty”, ,Ci”, ,Tobie”.

8. Nie nalezy pisa¢ duzymi literami. Wygladajg na KRZYK.

9. Odpowiedz nalezy kierowa¢ bezposrednio do pytajgcego, a nie do wszystkich uczestnikow
dyskusji. Pytajacy moze p6zniej podsumowac wszystkie odpowiedzi i poda¢ je do wiadomosci
grupy. Zaoszczedzi to innym uzytkownikom czytania wielu podobnych maili.

10. Wypowiedz nalezy wystac tylko raz.
11. Nie nalezy nagabywac¢ (uparcie tgczyc¢ sie z) osob ktére sobie tego nie zycza.

12. Nie nalezy zwracaé¢ innym uwagi na literowki i btedy jezykowe i samemu ich unika¢ Grupa
dyskusyjna nie powinna by¢ Zrédtem wiadomosci przy odrabianiu lekcji. Powinno sie szukaé
tego typu informacji na wiasng reke.

13. Grupa dyskusyjna nie stuzy do celéw reklamowych.

14. Korzystajgc z grup dyskusyjnych nie nalezy floodowaé (wielokrotnie wystac tg samg

wiadomos¢ lub wiele réznych wiadomosci w bardzo krétkich odstepach czasu).
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Netykieta dla prowadzgcego bloga

1. Zaktadajgc wlasnego bloga, nalezy pamietaé, aby kolorystyka byta przyjemna dla oczu
innych oséb, powinno sie unikaé jaskrawych koloréw i nie przesadzac¢ z gifami.

2. Napierwszej stronie witryny nie warto umieszczaé¢ bardzo duzych plikéw. Spowoduje to diugie
tadowanie strony.

3. Nalezy szanowa¢ prywatnosc¢ innych osoéb i nie opisywac¢ kogos lub umieszczaé jego
wizerunku bez jego wiedzy i zgody.

4. Nie powinno sie powtarza¢ wielokrotnie tych samych wpisoéw lub wpiséw mdéwigcych o tym
samym ale w inny sposaéb.

5. Nie wolno kopiowa¢ i wkleja¢ cudzych tekstow bez podawania przypisu czy zrodta.

6. Nalezy pamietac¢ o usuwaniu ztosliwych komentarzy i spamu.

Gdzie szuka¢ pomocy

1. Wszelkie zdarzenia zwigzane z naruszeniem bezpieczenstwa cyfrowego w szkole nalezy zgtosi¢
wychowawcy lub pedagogowi szkolnemu.

2. W Internecie istniejg rozne zespoty ilinie pomocowe w sprawach dotyczacych bezpieczenstwa
dzieci, rowniez w zakresie bezpieczenstwa w Internecie; dostarczajg wiedzy, wskazéwek
rozwigzania problemu oraz wsparcia psychologicznego.

1) Dla ofiar i swiadkéw cyberprzemocy lub dla osdéb, ktére sg zaniepokojone jakims$
zdarzeniem zwigzanym z bezpieczehstwem cyfrowym sg telefony zaufania:

a) 800121212 - Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka Telefon jest
bezptatny i czynny od poniedziatku do pigtku w godzinach od

b) 8.15 do 20.00 (potaczenie bezptatne). Jesli ktos zadzwoni tam w godzinach
nocnych i zostawi informacje o sobie i swéj numer - konsultanci oddzwonig do
takiej osoby.
116 111 - Telefon Zaufania dla Dzieci i Mtodziezy - www.116111.pl Bezptatna i
anonimowy telefon dla dzieci i miodziezy prowadzony od 2008 roku przez
Fundacje Dajemy Dzieciom Site.

2) Dyzurnet.pl - to zespdt ekspertéw Naukowej i Akademickiej Sieci Komputerowej,
dziatajgcy jako punkt kontaktowy do zgtaszania nielegalnych tresci w Internecie.
Dyzurnet.pl przyjmuje anonimowe zgtoszenia za pomoca:

a) formularza internetowego: https://dyzurnet.pl/formularz/
b) pocztg elektroniczng: dyzurnet@dyzurnet.pl
c) telefonicznie: 801 615 005


http://www.116111.pl/
https://dyzurnet.pl/formularz.html
mailto:dyzurnet@dyzurnet.pl
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Kary dla uczniow, ktdrzy nie przestrzegajg postanowien regulaminu

1. Wobec ucznia tamigcego regulamin bezpiecznego korzystania z Internetu mogg by¢
zastosowane kary okreslone w § 78 Statutu szkoty.
2. Uczniowi i jego rodzicom przystuguje prawo odwotania w formie pisemnej od kary

wymierzonej zgodnie z procedurg opisang w § 79 Statutu szkoty.

Postanowienia koncowe

1. Regulamin obowigzuje wszystkich ucznidéw korzystajacych z komputera zaréwno podczas
planowych zajec¢ lekcyjnych, jak i poza nimi.
2. W kwestiach niewymienionych w niniejszym regulaminie stosuje sie przepisy Statutu Szkoty,

wewnetrzne regulaminy pracowni oraz powszechnie obowigzujgce przepisy prawa.



